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© Los subestaciones eléctricas son consideradas como infraestructura

critica debido a su importancia en el suministro del servicio eléctrico.
Por ello, es necesario contemplar los lineamientos bdsicos de
seguridad fisica vy virtual para el acceso a ellas. Dentro de estos
lineamientos podemos encontrar todo aquello relacionado a puntos

de accesos seguro (PAS).

Entendamos un punto de acceso como una puerta virtual en la
subestacion gue permite la entrada vy salida de informacion. De esta
forma, un punto de acceso seguro se entiende como las puertas o
interfaces que permiten tener un control del ingreso o salida de los

datos intercambiados entre una subestacion vy sistemas externos.
Un PAS necesita contemplar como minimo dos funcionalidades:
1) Es un punto conocido vy faciimente identificable.

2) Permite limitar el acceso de cualquier ente externo no deseado a

unNa subestacion.

El concepto de punto seguro a una subestacion ya se encuentra normado
en estandares internacionalmente usados como la NERC-CIP, el cual
podemos encontrar el capitulo OO5, donde se detalla gue todas las
comunicaciones desde y hacia una subestacion necesitan pasar por un
punto de acceso seguro identificado (Identified Electronic Access Point).

HBCETWI




Ciberseguridad: Punto de acceso seguro @

JQué consideraciones debe tener un punto de acceso
PARA SER CONSIDERADO SEGURO?

Se debe contemplar:
a) Toda comunicacion necesita ser ruteable:

En una subestacion es usual encontrar un Minimo de dos segmentos. El
primer segmento es el segmento de comunicacion, el cual se encarga de
enlazar la subestacion con sistemas externos como SCADA o ingenieriay
mantenimiento. El segundo segmento estd relacionado a la comunicacion
interna en una subestacion, comprendiendo el intercambio de informacion

entre los equipamientos control, medicion vy protecciones.

Para entender la importancia de este proceso, imaginemos la data de
uNna subestacion como un edificio corporativo. Si el edificio no posee
paredes, cualquier ente externo podria tomar la informacion contenida.
Para evitarlo, se coloca una puerta que canalice cualquier salida o
entrada de informacion, con ello no solo se tiene un control de la

informacion gue se intercambia, sino que también permite limitar el

acceso de agentes externos a la informacion critica de operacion.
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b) Se debe de limitar el nimero de segmentos o direcciones IP con permisos
de acceso:

Regresando al ejemplo, si bien la puerta principal permite tener un
control del ingreso, no garantiza la restriccion del acceso a las dreas o
habitaciones del edificio. Para esto, se tienen los modulos de recepcion
donde se valida que la persona tenga los permisos de entrada y guia
en direccion al area final. De igual forma, el uso de segmentos diferenciados
No garantiza que agentes externos No entren a aplicaciones que no

tengan autorizacion.

Para prevenir esto, se recomienda el uso de reglas de trafico de llegada y
salida de paquetes. Estas reglas, usualmente configuradas mediante un
firewall, permiten seleccionar los segmentos y/o direcciones IP con accesos
a ciertas aplicaciones y funcionalidades en la subestacion. Esto agrega un
mayor grado de proteccion ya que, ademds de restringir a nivel de

segmentos, también se restringe a nivel de aplicacion o puerto TCP.
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c) Uso de encriptacion o protocolos seguros para la comunicacion externa

a una subestacion:

El uso de encriptacion o protocolos seguros en unad subestacion permite
el resguardo de la informacion desde la fuente de intercambio (IEDs o
RTUs). Esto nos permite resguardar la informacion contenida en este
intercambio de paguetes. Puedes encontrar mds informacion de tipos
de encriptacion y protocolos seguros en nuestro articulo “Ciberseguridad:

encriptacion en las comunicaciones de una infraestructura eléctrica”
d) Implementacion de credenciales de acceso y perfiles de usuario:

Eluso de usuarios v perfiles de usuario permite la restriccion a la configuracion,
monitoreo y control del equipamiento en una subestacion, limitando
la operacion Unicamente al personal que posee las credenciales con los
perfiles respectivos. Esta medida también facilita rastrear cualguier cambio

v/u operacion en las unidades a los usuarios registrados en el sistema..

La gestion de la autenticacion en una subestacion se puede
desarrollar de forma centralizada vy distribuida. La primera concentra
toda la base de datos de usuarios en un servidor central, el cual

sincroniza a clientes sobre el estado de los usuarios. El segundo, maneja

una base de datos local e independiente en cada uno de los equipos.
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cPOf que es necesario contemplar estos

LINEAMIENTOS EN UNA SUBESTACION?

Gracias al desarrollo tecnoldgico que nos permite tener infraestructura
eléctrica remota 100% desatendidas, las subestaciones de hoy se
caracterizan por poseer varios subsistemas funcionando en paralelo.
Es durante la operacion de estos subsistemas vy su conectividad con
distintos segmentos externos de la subestacion, que se expone el
contenido de operacion a multiples segmentos y usuarios. Esto agrega
un factor de riesgo a que cualquier informacion critica pueda ser
interceptada o extraida, incrementando el riesgo v probabilidad de un
ciber atague a la infraestructura eléctrica.

Sideseas tener mads informacion de como implementar un punto de acceso

seguro en tu infraestructura eléctrica, escribenos a marketing@procetradicom
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